






…психологическое манипулирование людьми с целью 
совершения определенных действий

«Взломай» человека – взломаешь все остальное

Социальная инженерия – это…



Невнимательность

Жадность

Страх
Доверие

Сочувствие

На чем играют злоумышленники? 



Какие фразы используют мошенники





Звонок от имени банка

Часто в схеме участвует не один человек

Мошенник представляется сотрудником службы 
безопасности 

Уловки мошенников



Звонок от имени 
Правоохранительных органов 

Часто в схеме участвует не один человек

МВД / СК / ФСБ

Уловки мошенников

Помимо кражи средств мошенники все чаще склоняют жертв 
к совершению противоправных действий 



сыном / внучкой / родственником

Суть всей «игры» – якобы нужна крупная сумма денег 
на «покрытие ущерба», «лечение», «взятку, 
чтобы не заводить уголовное дело»

Злоумышленники отправляют курьера 
осле чего исчезают





«Единый государственный реестр»



Вредоносные мобильные приложения



Код из СМС







ПОМНИТЕ!





МП «Сбербанк Онлайн»

МП «Сбербанк Онлайн»

МП «Сбербанк Онлайн»


